mafon
——depuis 1972—
N
Gestion de l'office

INFORMATIONS

CODE PRODUIT
GDL280A

PUBLIC CONCERNE
Notaires, comptables-taxateurs et tous collaborateurs au sein de
I'office notarial

NIVEAU
1] Pratique courante

DUREE
X 1jour(s) (7,0 heures)

PREREQUIS

Aucun prérequis exigé. Toutefois des connaissances des

connaissances en bureautique et pack office de base vous

permettront de suivre cette formation plus confortablement. Nous

vous invitons a réaliser le quiz de positionnement pour tester vos

connaissances.

MODALITES D'EXECUTION

Formation en présentiel ou Visioformation

MODALITES PEDAGOGIQUES

Type de formation : inter, intra ou commandé

L'animation pédagogique permet de susciter 'engagement des

stagiaires et de favoriser l'interactivité avec le formateur

Animation pédagogique ponctuée de questions/réponses entre les

stagiaires et le formateur

Mise en ceuvre pédagogique par des exemples pratiques et des

mises en situation professionnelles illustrant la théorie

Un support de formation est mis a disposition de chaque stagiaire

préalablement a la formation de maniére dématérialisée

MODALITES TECHNIQUES

En présentiel : salle de formation adaptée avec tableaux et

vidéoprojecteur ; respect des regles sanitaires et de sécurité

d'accueil du public

En visioformation : plateforme de visioconférence adaptée a

I'animation pédagogique (interactions orales ou écrites, partage

d'écrans et de documents en direct) ; accompagnement technique

possible par assistance téléphonique pour la premiére connexion

et la découverte environnementale de la plateforme

MODALITES D'ENCADREMENT

Inafon s'assure préalablement a la formation que le formateur

dispose des qualités pédagogiques et des compétences

techniques d'expertise nécessaires pour dispenser la formation

MODALITES DE SUIVI ET APPRECIATION DES RESULTATS

Emargement par les stagiaires participants et I'intervenant.

Feuille d'émargement signée en présentiel ou électroniquement

(régularisée par I'édition du rapport des connexions a la plateforme

de visioconférence)

Evaluation a chaud a I'issue de la formation :

« Un quiz en ligne est adressé a chaque stagiaire afin de lui

permettre d'évaluer ses connaissances et compétences

acquises au cours de la formation. Les résultats de I'évaluation
restent confidentiels pour chaque stagiaire ;

« Un questionnaire en ligne de satisfaction de fin de formation
est adressé a chaque stagiaire (enquéte mesurant la qualité
organisationnelle et pédagogique de la formation).

REMISE D'UNE ATTESTATION
Une attestation de présence et un certificat de réalisation de

~ formation sont remis a chaque stagiaire a l'issue de la formation J
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Cybersécurité au sein de I'office notarial:
prévention, réflexes et mises en situation

OBJECTIFS PEDAGOGIQUES

Ala fin de la formation le bénéficiaire sera capable de :
e Connaitre les principaux risques Cyber pouvant affecter I'office notarial

e Mettre en place au sein de l'office les bonnes pratiques pour prévenir les
cyberattaques

e Adopter les bons réflexes: savoir réagir en cas de cyberattaque

e Comprendre les attaques qui ne sont pas directement liées a l'informatique avec
explication sur les types d’attaques qui peuvent étre commises (fraude au président,
deepfake, etc.)

e Comprendre les risques de pertes de données et appréhender I'utilisation des
données divulguées: usurpation d'identité, darknet, etc.

e Comprendre les conséquences: CNIL et sanctions

CONTENU
INTRODUCTION: LA DIGITALISATION DES ETUDES NOTARIALES

e Vers le tout électronique
e Les outils du CSN

LES CYBERATTAQUES

e Les types de cyberattaques
o Types d’attaques
o Attaques non-ciblées
e Conséquences d’'une attaque
e Ce qu'il faut protéger

LES BONNES PRATIQUES

e Les frameworks et normes sur lesquels s’appuyer
e Réflexes en cas d’attaque

o Premiers réflexes

o Piloter la crise

LES CYBERATTAQUES, UN RISQUE FINANCIER: MISE EN
SITUATION

e Les attaques, illustration

o Fraude au président, Deepfake

o MITM
e Ce qu'il faut protéger et comment

o Double contréle des flux financiers
e Les cyberassurances

LES CYBERATTAQUES, UN RISQUE POUR LES DONNEES: MISE EN
SITUATION

e Les attaques, illustration
e A quoi servent les données pour les hackers?
e Comment protéger les données?
o RGPD, obligations
o Solution de sauvegarde
e Les sanctions
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